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1. JUSTIFICACION

La Contraloría Municipal de Neiva (CMN) desde la vigencia 2007 ha mejorado la infraestructura tecnológica a través de convenios o donaciones con la Contraloría General de la Republica y la Auditoria General de la República, donde su planta de personal ascendía a 31 funcionarios; sin embargo, con el trascurrir del tiempo estos elementos tecnológicos perdieron su vida útil y donde algunos requieren de actualización a nivel de hardware y software respectivamente.

En la vigencia 2010 hubo un incremento de personal en la entidad, por lo que se requirió una apropiación presupuestal para suplir esta deficiencia tecnológica pero aun así no era suficiente; aunado a lo anterior, en el año 2011, la Contraloría Municipal de Neiva se convirtió en una contraloría de mediana complejidad por lo que se le suprimió la ayuda dada por la Contraloría General de la República y la Auditoria General de la República.

En el año 2015, con la implementación del Sistema de Gestión Integrado en la entidad, se creó el proceso Gestión de TIC como parte fundamental para los otros procesos por lo tanto es necesario que la Contraloría Municipal de Neiva cuente con un Plan Estratégico como herramienta de administración de las TIC, no solo como soporte técnico a los problemas y dificultades informáticas y de comunicaciones sino también con la administración de la infraestructura tecnológica y de las nuevas herramientas que se adquieran como apoyo eficiente a la gestión operativa y administrativa.

Actualmente, factores como el crecimiento de la planta de personal implican un incremento en los recursos técnicos, tecnológicos, sistemas de información, aplicaciones, software, hardware, redes y telecomunicaciones para un funcionamiento óptimo de la entidad, por lo que el proceso de Gestión de TIC debe ser uno de los principales ejes estratégicos por la transversalidad en la gestión de la información, siendo así un apoyo a la Contraloría Municipal en la mejora de los procesos operativos, misionales de evaluación y de gestión, como también en la prestación del servicio del portal web tanto para usuarios internos y externos enmarcada en la normatividad de las tecnologías de la información y las comunicaciones, toda vez que no se tiene una estrategia TIC alineada con los objetivos institucionales y la visión a mediano y largo plazo que permita una adecuada planificación y optimización de los recursos de apoyo para la institución.

2. OBJETIVO GENERAL

Formular, elaborar y adoptar el Plan Estratégico de las Tecnologías de la Información y las Comunicaciones de la Contraloría Municipal de Neiva para el periodo 2016-2019, alineados con el Plan de Acción Institucional y la normatividad vigente.

3. OJETIVOS ESPECÍFICOS

a) Determinar la situación actual de la Contraloría Municipal de Neiva en los aspectos de tecnologías de la información y las comunicaciones.
b) Identificar los riesgos y vulnerabilidades de la Contraloría Municipal de Neiva en el área de las tecnologías de la información TI.

c) Formular el Plan Estratégico de TI que establezca proyectos como soluciones a las necesidades de la Contraloría Municipal de Neiva a corto, mediano y largo plazo, con objetivos, estrategias y metas claras a 4 años.

d) Alinear el Plan Estratégico de TI con el Plan de Acción Institucional con el fin de visualizar claramente la estrategia de componentes tecnológicos que permitan el crecimiento de la entidad de manera planificada.
e) Lograr con la implementación del Plan Estratégico de TI una mejora continua en los diferentes procesos de la Contraloría Municipal de Neiva.

A) APLICACIÓN DE LA METOLOGIA PETIC

4.1 Fase I. Situación Actual

4.1.1. Alcance de la Entidad

La Contraloría Municipal de Neiva es una entidad pública de carácter técnico, con autonomía administrativa y presupuestal, sin personería jurídica, creada con el Acuerdo número 1 del 18 de enero de 1946. Ejerce el Control Fiscal en el Municipio de Neiva, Empresas Industriales y Comerciales del Estado, Empresas de Economía Mixta y particulares que manejen y administren fondos o bienes del Estado.

4.1.2 Evaluación de las Condiciones Actuales

4.1.2.1Evaluación de la Estrategia de la Entidad

PROCESO: GESTIÓN DE TIC

OBJETIVO DEL PROCESO: gestionar los recursos que conforman la infraestructura tecnológica y de comunicaciones de la Contraloría Municipal de Neiva en forma oportuna, eficiente y transparente respondiendo así a los requerimientos internos y externos, garantizando la disponibilidad, autenticación, integridad y confidencialidad de la información, así como la conservación y soporte del hardware y software que posee la entidad facilitando la operación de la entidad y el cumplimiento de su misión.

4.1.2.2 Evaluación del Modelo Operativo de la Entidad
La Contraloría Municipal de Neiva en su organización interna está conformada por procesos como el estratégico, los misionales y los de apoyo, los cuales están representados en un mapa de macro procesos generales.

Estructura de Procesos del Sistema

La Contraloría Municipal de Neiva ha establecido un modelo de operación por procesos en el cual las actividades se ejecutan de acuerdo con el ciclo PHVA (Planear, Hacer, Verificar y Actuar), buscando mejorar continuamente el desempeño para responder a las necesidades y expectativas de la comunidad. El Modelo del Sistema de Gestión Integrado de la Contraloría Municipal de Neiva tiene un total de quince (15) procesos, categorizados en cuatro grandes grupos: procesos estratégicos, procesos de apoyo, procesos misionales y procesos de evaluación de acuerdo con la propuesta establecida por la NTCGP 1000: 2009.

La estructura del modelo se observa en el mapa de procesos de la entidad, en el cual se identifican gráficamente los procesos que le permiten cumplir su misión.

Procesos Estratégicos

Este tipo de procesos fijan los objetivos, las políticas y las estrategias para el cumplimiento de la Misión y la Visión de la Institución, incluye los procesos de Direccionamiento Estratégico y de Mejora continua.

El proceso de Direccionamiento estratégico es el que le da a la entidad su orientación. Es el proceso “conductor” de los demás que conforman el Sistema de Gestión integral. En él se agrupan los requisitos relativos a las responsabilidades de la alta dirección en el Modelo Estándar de Control Interno MECI 1000 2014 y en el Sistema de Gestión de Calidad para entidades públicas NTCGP 1000: 2009.

El Proceso de Gestión de calidad, tiene como objetivo asesorar en la implementación y mantenimiento del SISTEMA DE GESTIÓN INTEGRADO (SGI) con el fin de promover la mejora continua de los procesos de la Contraloría Municipal de Neiva.

Procesos Misionales

Reúne e interrelaciona los procesos que dan como resultado el cumplimiento de la misión o razón de ser de la Institución. Para el caso de la Contraloría Municipal incluye los procesos de:

a) Control fiscal

b) Responsabilidad fiscal

c) Sancionatorio

d) Jurisdicción coactiva

e) Participación ciudadana

Procesos de apoyo

Proporcionan el soporte y proveen los recursos necesarios para el cumplimiento de los objetivos de los Procesos estratégicos, misionales y de evaluación de la Entidad. En total son siete (7) de apoyo así:

a) Talento humano

b) Gestión TIC

c) Gestión financiera

d) Contratación

e) Jurídica

f) Gestión documental

g) Gestión de recursos físicos

Procesos de Evaluación

La Entidad cuenta con un proceso que se denomina Gestión de la Evaluación, control y seguimiento cuyo objetivo es verificar de manera permanente y sistemática la efectividad del SISTEMA DE GESTIÓN INTEGRADO de la entidad - SGI; la eficiencia, eficacia y efectividad de los procesos; el nivel de ejecución de los Planes, programas y proyectos y los resultados de gestión, con el propósito de detectar desviaciones y generar recomendaciones para orientar las acciones de mejoramiento del Contraloría Municipal de Neiva.

4.1.2.3 Evaluación del Modelo de Tecnologías de la Información
La Contraloría Municipal de Neiva ha generado dentro de los procesos de apoyo uno denominado Gestión de TIC, que actualmente es el encargado de relacionar y dar un valor agregado en la información y las comunicaciones entre sí a todos los procesos de la entidad, así mismo desarrolla el soporte técnico y actualización de los requerimientos tecnológicos, actualmente no cuenta con un Departamento de TIC dentro de su estructura organizacional, existe un profesional universitario que apoya dicho proceso, sin embargo, para el desarrollo y ejecución de las actividades es necesario herramientas tecnológicas, agiles, robustas, confiables, flexibles y seguras que buscan la prestación del servicio tanto interno como externo en procura de ser más eficientes y efectivos, en mejoramiento del producto final.

La Contraloría Municipal de Neiva para su funcionamiento interno maneja un servidor de aplicaciones, el cual posee en producción bases de datos como sistema de información principal de la parte administrativa de la entidad.

INFRAESTRUCTURA TECNOLÓGICA

La Contraloría Municipal de Neiva, está dotada de la siguiente infraestructura tecnológica que le permite desarrollar su actividad misional y administrativa apoyándose en herramientas tecnológicas que generan valor agregado al cliente interno y externo.

PLATA FORMA TECNOLÓGICA DE LA CONTRALORIA 
Windows Server 2008 es la plataforma que permite la ejecución de aplicaciones y servicios, de máxima seguridad y fácil de administrar para el desarrollo y alojamiento de aplicaciones y servicios con destino a la red corporativa y/o a Internet.

SOFTWARE:
Windows Server 2008, 7,8,10 professional, 

Dominio: contralorianeiva.gov.co

Página Web institucional: www.contralorianeiva.gov.co 
Microsoft office professional edición 2003, 2007, 2010, 2013 y 2016

Sistema administrativo y Financiero HASQL integrado por los módulos de Contabilidad, Tesorería, Presupuesto, Nómina y Almacén.

Antivirus: programa codificador que elimina cualquier error o filtración por algún archivo (virus) que dañe de cualquier forma el sistema operativo.
RED LOGICA DE VOZ Y DATOS

32 Puntos lógicos de voz y datos y treinta y cuatro (34) de corriente regulada y no regulada.

Una central telefónica con su respectiva configuración e implementación para centralizar la información de voz, lo cual ha mejorado ostensiblemente, la fluidez en las comunicaciones.

HARDWARE:

1 Video Beam adquirido por la Contraloría Municipal de Neiva

UPS de 15 KVA para suministro de corriente regulada y como soporte en caso de fallos del sistema eléctrico.

Planta telefónica Marca Panasonic KXTEM824

Servidor adquirido por la Contraloría Municipal de Neiva en diciembre de 2006, Serial No. MXQ03604Y8 : Marca y Modelo: H.P. Prolaint ML 350 G6

RAM: 6.0 GB, procedor 2.40 Ghz, almacenamiento 146.77 y 120.38 GB. Tipo de sistema: 64 Bits.

18 COMPUTADORES PORTÁTILES: 15 computadores adquiridos por la contraloría, 2 adquiridos mediante comodato con la Contraloría General de la República y 1 en comodato con la Auditoria General de la Republica.
29 COMPUTADORES DE ESCRITORIO: 5 adquiridos mediante comodato suscrito con el municipio de y 24 computadores adquiridos por la Contraloría.
1 SERVIDOR
IMPRESORAS:  14 Impresoras lasser Jet
5 discos extraíbles: cuatro de 1 Tb y otro de 500 Gb.

ESCANER

La Contraloría Municipal de Neiva cuenta con 7 escaner.  

CAMARA 

Cámara video digital Marca SONY XR 260, Con disco duro 160 Gb., adquirido mediante contrato No.020 del 21 de diciembre de 2012  

Las anteriores adquisiciones hacen evidente en este órgano de control su dinámica hacia el cumplimiento de la visión y misión.

CONTRATO DE COMODATO No.018 del 3 de febrero de 2015 suscrito con la Auditoría General de la República, suministró a la Contraloría los siguientes elementos:
· Un disco duro de un terabyte Serial No.943YSTDMSTT1

· Un Multitoma de 6 puestos.

· Sistema de Video conferencia compuesto por: Cámara de video, micrófono y control remoto serial 8213050FD560CV.

· Un televisor de 42 pulgadas, alta voz incorporado, control remoto serial No.408RMXXSR706.

· Mueble sistema de video conferencia metálico de color negro distinguido con la placa 10947.

La forma como se administran los recursos tecnológicos es mediante fichas técnicas donde se consignan los datos del hardware, software, su ubicación y los responsables del manejo. 

Se realiza mantenimiento preventivo al software y hardware, inspección y verificación del funcionamiento de los mismos; configuración de impresoras dependiendo de las necesidades de cada uno de los usuarios.

Se administra el Sistema de Información de Auditoría SIA CONTRALORÍA de propiedad de la Auditoría General de la República, mediante el cual los sujetos y Puntos de control rinden cuentas a la Contraloría Municipal de Neiva de manera mensual, bimensual, semestral y anual.

Se administra el Sistema de Información de Auditoría SIA OBSERVA, mediante el cual los sujetos y Puntos de control rinden mes a mes la Contratación a la Contraloría Municipal de Neiva.

Mantenimiento y alimentación de la página Web institucional, para garantizar el servicio a los grupos de interés externos e internos en el ejercicio de la función pública del control fiscal y facilitar el cumplimiento de los objetivos institucionales.
OTROS SISTEMAS
	SISTEMA DE INFORMACIÓN  


	FUNCIÓN

	SIA-OBSERVA -Auditoria General de la Republica
	Gestión de Rendición de información contractual y presupuestal.



	SIA CONTRALORÍAS -Auditoria General de la Republica
	Gestión de Rendición de cuenta fiscal Sujetos y Puntos de Control

	SIREL
	Gestión de Rendición de cuenta de la CMN a la AGR.

	SECOP I 
	Publicación de la Contratación Pública

	SIGEP
	Gestión del Empleo Público al servicio de la administración pública y de los ciudadanos.


INFRAESTRUCTURA DE SEGURIDAD
BACKUP

Las copias de seguridad son una forma de protección de datos tal, que permite la recuperación de la información en el caso de que tenga lugar la pérdida del equipamiento informático (o hardware), ya sea debido a desastres naturales, fallos de disco, espionaje, errores de operación del sistema, etc. 

 

Los usuarios de los equipos de cómputo de la Contraloría Municipal de Neiva, deben realizar Backus de los archivos almacenados en su computador en unidades de CD, DVD y dispositivo USB, de la información más sensible de su equipo y sacarle una copia de seguridad en el medio de almacenamiento elegido por él y con la frecuencia que el mismo disponga (diario, semanal, quincenal o mensual).

Los funcionarios deben crear una carpeta con el nombre copias mas nombre del funcionario y año (COPIASMARTHAR2015) para guardar la información que considere importante y que se debe recuperar en caso de daño o deterioro del equipo de cómputo. Los viernes de cada semana dicha carpeta debe ser actualizada por el funcionario y colocarla en el directorio compartir para que la administradora de los recursos tecnológicos de la Contraloría Municipal de Neiva a través de la red de datos la grave en un medio de almacenamiento extraíble, para ello es obligación de cada usuario mantener debidamente organizada su información, identificándola con una carpeta principal con el año de la vigencia y con subcarpetas que identifiquen cada uno de los procedimientos que maneja cada usuario.

Lo anterior, con el propósito de proteger la información automatizada generada en la entidad ya que la información es un recurso que, como el resto de los activos, tiene valor para la Institución y por consiguiente debe ser protegida, la presente Política de Seguridad para Backup, tiene el propósito de gestionar adecuadamente la seguridad de la información

  

Esta política protege la información de la Contraloría Municipal de Neiva, de una amplia gama de amenazas, internas o externas, deliberadas o accidentales, a fin de garantizar la integridad de la información.

Es importante que los principios de ésta política sea parte de la cultura organizacional, por lo tanto, se debe asegurar un compromiso manifiesto de las máximas Autoridades de la Institución y de las Direcciones para la difusión y cumplimiento de esta política. 

Medios de Backup:

Lo primero que el usuario debe decidir es qué medio utilizará para hacer el backup de sus archivos. Si bien un disquete resulta apropiado para unas pocas carpetas, resulta ineficiente cuando se necesita salvar algo grande.

Para backup de grandes cantidades de información se utilizan discos duros extraíbles, DVD y/o Memorias USB.

Se debe tener en cuenta que las copias de CD pueden hacer copiar un CD. En cambio, el CD-ROM re escribible puede copiar un CD, borrarlo, y volver a copiarlo otra vez.

ANTIVIRUS

Referente a antivirus los equipos de cómputo están protegidos de las amenazas informáticas, los equipos tienen instalado el antivirus ESET Internet security.
Licenciamiento Herramientas Ofimáticas y Sistemas Operativos
La Contraloría Municipal de Neiva cuenta con el licenciamiento del Sistema Operativo y paquete de Microsoft Office de los computadores de escritorio, Portátil y Servidor.

 Fase II. Modelo de la entidad (Estrategia Organizacional)

4.1.3 Análisis del Entorno

Matriz DOFA

Mediante el análisis DOFA que establece el entorno en el cual se encuentra la organización, frente a unos aspectos internos que son las fortalezas y las debilidades y unos aspectos externos como son las oportunidades y las amenazas; se obtiene un acercamiento para la formulación de las líneas estratégicas.
Tabla 8. Matriz DOFA

	DEBILIDADES
	AMENAZAS

	· Limitaciones en el presupuesto
	· La normativa que regula el presupuesto de las contralorías territoriales, perdiendo cada vez mayor capacidad financiera para su operación

	· Inexistencia de algunas herramientas técnicas y tecnológicas para un mejor ejercicio misional y deficiencia en el uso de sistemas de información existentes (falta de uso de las TIC)
	· Políticas del gobierno central, que pretenden reducir los organismos territoriales.

	· Proceso de Gestión documental incipiente
	· Imagen desfavorable de los entes de control ante la ciudadanía

	· Deficiencias en el sistema y/o flujo de comunicación e información interna y externa 
	· Insolvencia patrimonial de los responsables fiscales

	· Liderazgo débil
	· Intereses políticos

	
	

	FORTALEZAS
	OPORTUNIDADES

	· Conocimiento y experiencia de los funcionarios en el proceso auditor
	· Existencia de mecanismos para incluir a la ciudadanía en el control social como la participación de las Veedurías y demás organizaciones ciudadanas.

	· Publicidad de la gestión institucional
	· Factibilidad para formar alianzas y convenios con otras entidades públicas para fortalecer el talento humano

	· Capacitación y actualización del recurso humano.
	· Alta variedad de aplicativos tecnológicos disponibles en el mercado o su posibilidad de desarrollo y requerimientos del Min TIC.

	· 
	· Aprovechamiento y fortalecimiento de medios de divulgación


Fuente: Plan Estratégico Institucional 2016-2019
4.1.4 Estrategia Organizacional

Misión
Ejercer el control y la vigilancia fiscal a los recursos públicos que administran los sujetos vigilados, los particulares o entidades que manejen fondos o bienes públicos, de forma oportuna, objetiva, imparcial y efectiva, promoviendo la participación ciudadana y la articulación con las partes interesadas, en cumplimiento de los fines esenciales del Estado.

Visión

Para el año 2025, la Contraloría Municipal de Neiva será reconocida por sus resultados por las partes interesadas, como el ente territorial líder en la vigilancia y control fiscal a nivel local y nacional, promoviendo el control social y el fortalecimiento del control fiscal ambiental.

Eslogan

El control Fiscal al Servicio de Todos y del Medio Ambiente
LÍNEA ESTRATÉGICA No. 1: efectividad en la vigilancia y el control de la gestión fiscal municipal para mantener la confianza y la legitimidad.

Objetivo estratégico No. 1: fortalecer la efectividad del control fiscal realizado por la Contraloría Municipal de Neiva, promoviendo la correcta destinación de los recursos públicos.
Estrategia No. 1: mejorar la planeación y ejecución del proceso auditor.

Estrategia No. 2: fortalecer el seguimiento a los resultados del proceso auditor.

Objetivo estratégico No. 2: aportar elementos de juicio al Concejo Municipal para el ejercicio del Control Político.

Estrategia No. 3: presentar información oportuna y de calidad que facilite el control político por parte del Concejo Municipal.

Estrategia No. 4: evaluar las políticas públicas establecidas en el municipio.

Objetivo estratégico No. 3: fortalecer la defensa del patrimonio público y contribuir al cumplimiento de los fines esenciales del Estado.

Estrategia No. 5: promover medidas efectivas y eficaces para resarcir oportunamente el daño y optimizar los procesos de responsabilidad fiscal y jurisdicción coactiva.

Estrategia No. 6: fortalecer las decisiones, emisión de conceptos y de los procesos jurídicos y sancionatorios relacionados con la Contraloría Municipal de Neiva.

LÍNEA ESTRATÉGICA No. 2: involucrar a la comunidad en los procesos de vigilancia de los recursos públicos promoviendo el ejercicio del control fiscal participativo y del control social a la gestión pública.

Objetivo estratégico No. 4: promover y fortalecer el ejercicio de la participación ciudadana en el control fiscal.

Estrategia No. 7: promover y apoyar a las veedurías y demás grupos que ejercen control social.
Estrategia No. 8: apoyar la elección de contralores y vicecontralores estudiantiles y realizar acompañamiento durante su gestión.

Estrategia No. 9: atender con oportunidad las peticiones, quejas y reclamos de los ciudadanos.

LÍNEA ESTRATÉGICA No. 3: mejorar la gestión y desarrollo organizacional con el propósito de fortalecer la institucionalidad de la Contraloría Municipal de Neiva.
Objetivo estratégico No. 5: armonizar y dinamizar el Sistema de Gestión Integrado para obtener altos niveles de optimización de los procesos de la Contraloría Municipal de Neiva.
Estrategia No. 11: fortalecer el sistema de control interno y la cultura del autocontrol

Estrategia No. 12: mantener y mejorar continuamente el sistema de gestión integrado.

Estrategia No. 13: contribuir al mejoramiento del desempeño de los procesos mediante la planificación estratégica y el seguimiento a la gestión institucional.

Objetivo estratégico No. 6: fortalecer el desarrollo del talento humano a nivel intelectual, físico y mental, que contribuya al cumplimiento del quehacer institucional.

Estrategia No. 14: mejorar el clima organizacional de la Contraloría Municipal de Neiva.

Estrategia No. 15: potenciar capacidades y conocimiento del talento humano para lograr un mejor desempeño laboral.

Objetivo estratégico No. 7: optimizar las Tecnologías de la Información y las Comunicaciones –TIC- con el propósito de elevar el desempeño y la transparencia en la gestión institucional.

Estrategia No. 16: fortalecer el uso de herramientas tecnológicas para el ejercicio del control fiscal y de una gestión interna transparente.

Estrategia No. 17: promover la comunicación pública e institucional de la Contraloría Municipal de Neiva.

Estrategia No. 18: avanzar en el diseño e implementación de las actividades de gestión documental tendientes al acceso oportuno a la información para facilitar la toma de decisiones y para preservar la memoria institucional de la Contraloría Municipal de Neiva.

Objetivo estratégico No. 8: administrar eficaz y eficientemente los recursos físicos y financieros para el desarrollo de las actividades de la Contraloría Municipal de Neiva.

Estrategia No. 19: optimizar la planificación, distribución y uso de los recursos físicos y financieros de la Contraloría Municipal de Neiva.

Estrategia No. 20: promover el trabajo interinstitucional.

4.1.5 Modelo Operativo de la Entidad

Imagen 1. Mapa de Proceso Contraloría Municipal de Neiva
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4.1.6 Estructura Funcional

La Contraloría Municipal de Neiva, cuenta con un liderazgo vertical, reflejado en el siguiente organigrama.

Imagen 2. Organigrama
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4.1.7 Arquitectura de la información

La construcción de los instrumentos de gestión de la información de la Contraloría Municipal de Neiva, es una actividad que actualmente está realizando el proceso de Gestión Documental con apoyo del proceso Gestión de TIC, con base en las Tablas de Retención Documental (TRD) vigentes.

4.2 Fase III. Modelo TIC

4.2.2 Misión y visión estratégica del proceso Gestión de TIC

Misión
Ejercer el control y la vigilancia fiscal a los recursos públicos que administran los sujetos vigilados, los particulares o entidades que manejen fondos o bienes públicos, de forma oportuna, objetiva, imparcial y efectiva, promoviendo la participación ciudadana y la articulación con las partes interesadas, en cumplimiento de los fines esenciales del Estado.
Visión

Para el año 2025, la Contraloría Municipal de Neiva será reconocida por sus resultados por las partes interesadas, como el ente territorial líder en la vigilancia y control fiscal a nivel local y nacional, promoviendo el control social y el fortalecimiento del control fiscal ambiental.

4.2.3 Metas, Objetivos y factores de éxito de Gestión de TIC

Meta

Apoyar la gestión de la información y las comunicaciones en las diferentes áreas de la Contraloría Municipal de Neiva alineados con los objetivos institucionales, propiciando el mejoramiento continuo en los procesos misionales y administrativos, utilizando herramientas, dispositivos y elementos tecnológicos que se ajusten a las necesidades de la entidad.

Objetivos

a) Garantizar la operatividad y el normal funcionamiento de los sistemas de información, prestando el servicio de atención y solución a los requerimientos de los usuarios internos y externos.

b) Administrar eficiente y eficazmente los recursos tecnológicos de la entidad.

c) Mantener continuamente los servicios tecnológicos de la entidad de forma disponible, confiable y segura.

d) Revisar los estudios previos relacionados con la adquisición de elementos, dispositivos o herramientas tecnológicas y supervisar su implementación.

e) Revisar los planes que le competen al proceso de Gestión de TIC.

Estrategias

a) Definir los lineamientos por acto administrativo del proceso de Gestión de TIC, el cual debe contener sus responsables, las funciones y las obligaciones, el cual será socializado a todos los funcionarios de la Contraloría Municipal de Neiva.

b) Gestionar la implementación de un sistema de información de correspondencia enviada y recibida en la entidad.
c) Gestionar la implementación de un sistema de información de los procesos misionales (Control Fiscal y Responsabilidad Fiscal).

Factores Críticos de Éxito

Talento Humano: Actualmente no se cuenta con una Oficina de TIC que garantice los servicios tecnológicos.
La Contraloría solo cuenta con un Profesional Universitario encargada de la administrar los recursos tecnológicos y brindar soporte a las diferentes auditorías que se realizan a los Sujetos y Puntos de Control.

Procesos: es necesario establecer y definir unos lineamientos claros en cada uno de los procesos que serán interrelacionados con el proceso Gestión de TIC, los cuales serán socializados con todos los funcionarios para que no haya malas interpretaciones, modificaciones sin autorización o no se ejecuten correctamente, como fueron concebidos inicialmente.

Alta Dirección: para asegurar el desarrollo efectivo del plan estratégico de las tecnologías de la información y las comunicaciones es necesario el compromiso de la alta dirección, en cuanto a los recursos financieros, humanos y tecnológicos, ya que se pueden ver afectado la continuidad del proyecto.

Gestión TIC: debe establecerse una planeación estratégica de tecnologías de la información con un cronograma de actividades en el que se incluye una inversión tecnológica y un tiempo establecido para su ejecución, ya se a corto, mediano y/o largo plazo, así mismo se debe elaborar unas políticas de privacidad y seguridad de la información y promover permanentemente la actualización de herramientas tecnológicas.

4.2.4 Evaluación de Estrategias de Tecnologías de la Información

Riesgos

a) Fallas eléctricas

· Causas: Sobre carga de equipos en el cableado eléctrica

· Efecto: Daño de equipos, perdida de información, posibilidad de incendio.

b) Herramientas tecnológicas desactualizadas
· Causas: Obsolescencia de software y hardware

· Efecto: Desaprovechamiento del tiempo y ayudas para la toma de decisiones

c) Ataque con software malicioso - malware (virus, gusanos y troyanos)

· Causas: Desactualización del antivirus o la no presencia de este.

· Efectos: Pérdida de información, daño en equipos.

d) Daño en las herramientas tecnológicas

· Causas: fallas eléctricas, finalización de vida útil.

· Efectos: Inutilización de las herramientas tecnológicas, pérdida de tiempo del personal, atraso en entrega de informes y cumplimiento de metas.

e) Portal Web vulnerable

· Causas: falta de profesional idónea para atender actualizaciones y procesos de seguridad informática y de soporte a las aplicaciones web.

· Efectos: Portal web fuera de línea.

Controles

a) Mantenimiento.

b) Planear actualizaciones periódicas de acuerdo al plan de acción de sistemas.

c) Adquirir licencias de antivirus oportunamente.

e) Realizar copias de seguridad de información periódicamente.

4.2.5 Estructura Funcional

Imagen 3. Estructura funcional proceso Gestión de TIC
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4.2.5.1 Proceso Gestión TIC

El proceso Gestión de TIC es el encargado de realizar la planeación, administración de las tecnologías de la información y las comunicaciones de la entidad, así mismo efectúa la estrategia y mantenimiento de las TIC, los cuales deben ir direccionados con los objetivos institucionales y organizacionales, en colaboración a los otros procesos, como son procesos misionales, de apoyo y de evaluación.

Son responsables de las siguientes operaciones:

a) Realizar y relacionar las necesidades y/o requerimientos tecnológicos de la entidad.

b) Dirigir, coordinar, supervisar y evaluar los sistemas de información, aplicaciones, hardware y software de la entidad y planear las posibles mejoras para el funcionamiento óptimo.

c) Apoyar y coordinar con los demás procesos y áreas de la entidad la planificación de las herramientas tecnológicas.

d) Mantener la información oportuna, veraz y precisa en la página web de la Contraloría Municipal de Neiva.

e) Mantener y garantizar el mantenimiento oportuno de las aplicaciones, del software y hardware de la entidad.

5 CONCLUSIONES

El proceso de Gestión de TIC de la Contraloría Municipal de Neiva realizó un análisis del estado actual de la entidad en cuanto a las herramientas tecnológicas utilizadas y a los riesgos, con el propósito de realizar un proceso de planeación de las TI, y tomar las medidas tendientes al logro de los objetivos institucionales, por lo que se establecieron tres (3) proyectos con apoyo del área del presupuesto para proyectar los recursos económicos que se van a apropiar durante el periodo 2016-2019. Cabe resaltar que el presupuesto de la entidad el 90% es para funcionamiento (nómina); sin embargo, se relacionó un estimativo de las necesidades y requerimientos internos por valor de $236.700.000, con respeto al proyecto número tres (3) adquisición de sistemas de información, se debe buscar convenios toda vez que estos aplicativos, aunque los necesitamos la entidad no tiene los recursos para adquirirlo.

Para entidad es muy necesario este plan de Tecnologías de la información para integrar y mejorar los distintos procesos.

6 RECOMENDACIONES

a) Se debe realizar seguimiento y control al Plan de Tecnologías de Información por si se requiere hacer modificaciones, cambios y/o ajustes correspondientes.

b) Es muy importante apropiar los recursos por parte del área de presupuesto para cumplir con los proyectos plasmados en el Plan de Tecnología de la Información.

c) Se recomienda que para la adquisición de herramientas y dispositivos tecnológicos en la Contraloría Municipal de Neiva sean orientados por el personal idóneo en Ingeniería de Sistemas.
d) Se hace necesario adquirir servicios en la nube más escalables e integrales para el ecosistema digital de la Contraloría Municipal de Neiva ya que los actuales no garantizan de forma segura el entorno y contenido del portal web y la intranet institucional.
e)  Se debe establecer convenios interinstitucionales o entidades privadas para la adquisición de los sistemas de información de correspondencia, archivo y gestión de calidad.
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